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1. Сведения об Удостоверяющем Центре

Общество с ограниченной ответственностью «Коммерсантъ КАРТОТЕКА», именуемое в дальнейшем «Удостоверяющий Центр «КАРТОТЕКА», зарегистрировано на территории Российской Федерации в городе Москва. Свидетельство о внесении  записи в ЕГРЮЛ за основным государственным регистрационным номером 1027700177130 от 02.09.2002г. 

«Удостоверяющий Центр «КАРТОТЕКА» в качестве профессионального участника рынка услуг по  созданию и управлению квалифицированными сертификатами ключей проверки  электронной подписи осуществляет свою деятельность на территории Российской Федерации на основании Свидетельства об аккредитации удостоверяющего центра № 153, от 03 февраля 2013, выданного Минкомсвязи России (федеральный орган исполнительной власти, уполномоченный в сфере использования электронной подписи), и на основании следующих лицензий:

1. Лицензия Центра по лицензированию, сертификации и защите государственной тайны ФСБ России ЛЗ № 0024042 Рег. № 10727У от 07 июня 2011 г. на осуществление предоставления услуг в области шифрования информации.

2. Лицензия Центра по лицензированию, сертификации и защите государственной тайны ФСБ России ЛЗ № 0024041 Рег. № 10726Р от 07 июня 2011 г. на осуществление распространения шифровальных (криптографических) средств.

3. Лицензия Центра по лицензированию, сертификации и защите государственной тайны ФСБ России ЛЗ № 0024040 Рег. № 10725Х от 07 июня 2011 г. на осуществление технического обслуживания шифровальных (криптографических) средств.

4. Лицензия Центра по лицензированию, сертификации и защите государственной тайны ФСБ России ЛЗ № 0024039 Рег. № 10724П от 07 июня 2011 г. на осуществление разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем.
5. Лицензия ФСТЭК России серия КИ 0121 №006034 Рег. № 0550 от 30.09.2009 г. на деятельность по разработке и производству средств защиты конфиденциальной информации.
6. Лицензия ФСТЭК России серия КИ 0121 №006033 Рег. № 0901 от 30.09.2009 г. на деятельность по технической защите конфиденциальной информации.

Реквизиты 
ООО «Коммерсантъ КАРТОТЕКА»

	Полное наименование:
	Общество с ограниченной ответственностью 

«Коммерсантъ   КАРТОТЕКА»

	Адрес местонахождения:
	119330, Москва, ул. Мосфильмовская, дом 17Б

	Почтовый адрес:
	117997, Москва, Нахимовский пр-т, д. 32, оф. 1312, ИДВ РАН

	Адрес предоставления услуг Удостоверяющего Центра «КАРТОТЕКА»:
	117997, Москва, Нахимовский пр-т, д. 32, оф. 721, ИДВ РАН.



	ИНН/КПП:
	7713038962 / 772901001

	ОГРН:
	1027700177130

	Код по ОКВЭД:
	72.40

	Код по ОКПО:
	40404078

	Контактные телефоны:
	Тел.: 8(800)100-85-55 / 8(800)100-85-50, добавочные 197,198,199

	Адрес электронной почты:
	uc@kartoteka.ru

	Адрес интернет сайта:
	http://www.kartoteka.ru/edsorder

	Банковские реквизиты:


	АКБ “РОСЕВРОБАНК" (АО) г. Москва

БИК 044585777

Р/С  40702810900000180092

К/С 30101810800000000777


2. Термины и определения

В настоящем Регламенте используются термины и определения, установленные Федеральным законом № 63 «Об электронной подписи», а также термины и определения их дополняющие и конкретизирующие, а именно: 

Администратор Удостоверяющего центра – сотрудник Удостоверяющего центра, наделенный Удостоверяющим центром полномочиями по обеспечению создания ключей электронной подписи, ключей проверки электронной подписи, сертификатов ключей проверки электронной подписи, управлению (выдача, аннулирование, прекращение, приостановление и возобновление действия) сертификатами ключей проверки электронной подписи Пользователей Удостоверяющего центра и уполномоченный Удостоверяющим центром заверять копии сертификатов ключей проверки электронной подписи на бумажном носителе, выданных Удостоверяющим центром. 

Владелец сертификата ключа проверки электронной подписи – лицо, которому в соответствии с законодательством Российской Федерации и настоящим Регламентом выдан сертификат ключа проверки электронной подписи. 

Ключ электронной подписи - уникальная последовательность символов, предназначенная для создания электронной подписи. 

Ключ электронной подписи имеет определенный срок действия.
Корневой сертификат ключа электронной подписи Удостоверяющего центра «Картотека» – ключ электронной подписи, использующийся Удостоверяющим центром для создания сертификатов ключей проверки электронной подписи и списков аннулированных сертификатов. 

Копия сертификата ключа проверки электронной подписи - документ на бумажном носителе, подписанный собственноручной подписью уполномоченным на это действие сотрудником Удостоверяющего центра и заверенный печатью Удостоверяющего центра. Содержательная часть копии сертификата ключа проверки электронной подписи соответствует содержательной части сертификата ключа проверки электронной подписи. Структура копии сертификата ключа проверки электронной подписи определяется настоящим Регламентом. 

Пользователь Удостоверяющего центра (Пользователь УЦ) – физическое лицо, являющееся владельцем ключа проверки электронной подписи, либо физическое лицо, действующее от имени владельца ключа проверки электронной подписи, если владелец ключа проверки электронной подписи – юридическое лицо, и указанное в сертификате ключа проверки электронной подписи наряду с наименованием этого юридического лица. Допускается не указывать в сертификате ключа проверки электронной подписи физическое лицо, действующее от имени юридического лица, в том случае, если указанный сертификат используется для автоматического создания или автоматической проверки электронной подписи. 

Рабочий день Удостоверяющего центра (далее – рабочий день) – промежуток времени с 09:00 по 18:00 (время Московское) каждого дня недели за исключением выходных и праздничных дней.
Регламент «Удостоверяющего Центра «КАРТОТЕКА», именуемый далее -  Регламент, разработан в соответствии с действующим законодательством Российской Федерации.
Сертификат ключа проверки электронной подписи - электронный документ, выданный Удостоверяющим центром или доверенным лицом Удостоверяющего центра и подтверждающий принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи. 

Сертификат ключа проверки электронной подписи действует на определенный момент времени (действующий сертификат) если: 

- наступил момент времени начала действия сертификата ключа проверки электронной подписи; 

- срок действия сертификата ключа проверки электронной подписи не истек; 

- сертификат ключа проверки электронной подписи не аннулирован, не прекратил действие и действие его не приостановлено. 

Сертификат ключа проверки электронной подписи Удостоверяющего центра – сертификат ключа проверки электронной подписи, использующийся для проверки подлинности электронной подписи Удостоверяющего центра в созданных им сертификатах ключей проверки электронной подписи и списках отозванных сертификатов. 

Сертификат ключа проверки электронной подписи Службы актуальных статусов сертификатов Удостоверяющего центра – сертификат ключа проверки электронной подписи, использующийся для проверки подлинности электронной подписи в электронных ответах Службы актуальных статусов сертификатов, содержащих информацию о статусе сертификатов, выданных Удостоверяющим центром. 

Сертификат ключа проверки электронной подписи Службы штампов времени Удостоверяющего центра – сертификат ключа проверки электронной подписи, использующийся для проверки подлинности электронной подписи в штампах времени, сформированных Службой штампов времени Удостоверяющего центра.

Служба актуальных статусов сертификатов – сервис Удостоверяющего центра, работающий по протоколу OCSP (Online Certificate Status Protocol) – протокол получения статуса сертификата в реальном времени применяемый для предоставления пользователям УЦ актуальной информации о статусах сертификатов ключей подписи. По протоколу OCSP можно получить информацию об изменении статуса цифрового сертификата в реальном времени. 

Служба штампов времени – сервис Удостоверяющего центра (построенный на базе протокола TSP), который представляет собой набор методов, позволяющих установить, является ли электронный документ созданным или подписанным в (или раньше) определенное время. 
Список аннулированных сертификатов (СОС) – электронный документ с квалифицированной электронной подписью Удостоверяющего центра, формируемый на определенный момент времени и включающий в себя список серийных номеров сертификатов ключей проверки электронной подписи и причину аннуляции, действие которых прекращено и действие которых приостановлено. 

Удостоверяющий центр – «Удостоверяющий Центр «КАРТОТЕКА», осуществляющее выполнение целевых функций удостоверяющего центра в соответствии с Федеральным законом  №63 от 06 апреля 2011 г. «Об электронной подписи». Удостоверяющий центр с момента аккредитации уполномоченным федеральным органом исполнительной власти Российской Федерации в сфере использования электронной подписи осуществляет создание и выдачу квалифицированных сертификатов ключей проверки электронной подписи. 

Cryptographic Message Syntax (CMS) – стандарт, определяющий формат и синтаксис криптографических сообщений. 

3.  Статус Регламента

3.1 Настоящий Регламент является договором присоединения в соответствии со статьей 428 Гражданского кодекса Российской Федерации.
3.2 Настоящий Регламент определяет условия предоставления и правила пользования услугами «Удостоверяющего Центра «КАРТОТЕКА», включая права, обязанности, ответственность Сторон, форматы данных, основные организационно-технические мероприятия, направленные на обеспечение работы Удостоверяющего Центра.
3.3 Настоящий регламент распространяется:

- в форме электронного документа по адресу: http://www.kartoteka.ru/files/reglament.pdf
- в форме документа на бумажном носителе: при подаче Заявления о присоединении к Регламенту (за вознаграждение, установленное настоящим Регламентом).

4. Общие положения

4.1 Присоединение к Регламенту.

4.1.1 Присоединение к настоящему Регламенту осуществляется путем заключения Договора на изготовление сертификата ключа электронной подписи.
4.1.2 Факт присоединения лица к Регламенту является полным принятием им условий настоящего Регламента и всех его приложений в редакции, действующей на момент регистрации Заявления о присоединении к реестру Удостоверяющего центра. Лицо, присоединившееся к Регламенту, принимает дальнейшие изменения, вносимые в Регламент, в соответствии с условиями настоящего Регламента.

4.1.3 После присоединения к Регламенту «Удостоверяющий Центр «КАРТОТЕКА» и Сторона, присоединившаяся к Регламенту, вступают в соответствующие договорные отношения.
4.2 Изменения Регламента.

4.2.1 Внесение изменений в Регламент, включая приложения к нему, производится «Удостоверяющим Центром «КАРТОТЕКА» в одностороннем порядке.

4.2.2 Уведомление о внесении изменений в Регламент осуществляется «Удостоверяющим Центром «КАРТОТЕКА» путем обязательного размещения указанных изменений на сайте Удостоверяющего центра по адресу: http://www.kartoteka.ru/files/reglament.pdf
4.2.3 Все изменения, вносимые «Удостоверяющим Центром «КАРТОТЕКА» в Регламент по собственной инициативе и не связанные с изменением действующего законодательства Российской Федерации вступают в силу и становятся обязательными по истечении одного месяца с даты размещения указанных изменений и дополнений в Регламенте на сайте «Удостоверяющего Центра «КАРТОТЕКА» по адресу - http://www.kartoteka.ru/files/reglament.pdf
4.2.4 Все изменения, вносимые «Удостоверяющим Центром «КАРТОТЕКА» в Регламент в связи с изменением действующего законодательства Российской Федерации вступают в силу одновременно с вступлением в силу изменений в указанных актах.

4.2.5 Любые изменения и дополнения в Регламенте с момента вступления в силу равно распространяются на всех лиц, присоединившихся к Регламенту, в том числе присоединившихся к Регламенту ранее даты вступления изменений в силу. В случае несогласия с изменениями Сторона Регламента имеет право до вступления в силу таких изменений (дополнений) на расторжение Договора на изготовление сертификата ключа электронной подписи.

4.2.6 Все приложения, изменения и дополнения к настоящему Регламенту являются его составной и неотъемлемой частью.

5. Предоставление информации

«Удостоверяющий Центр «КАРТОТЕКА» осуществляет свою деятельность в качестве аккредитованного  удостоверяющего  центра  на  основании  решения Минкомсвязи России, являющегося федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи. С информацией по аккредитации «Удостоверяющего Центра «КАРТОТЕКА» Сторона, присоединившаяся к Регламенту, может ознакомиться на официальном сайте Минкомсвязи России,находящемся в сети Интернет по адресу http://minsvyaz.ru/ru/. 
«Удостоверяющий Центр «КАРТОТЕКА»  осуществляет  свою  деятельность  в  соответствии  с лицензиями  ФСБ России на право осуществления  технического  обслуживания шифровальных (криптографических) средств, распространения   шифровальных (криптографических) средств, оказания услуг в области шифрования информации. С копиями  указанных  лицензий  Сторона,  присоединившаяся  к  Регламенту,  может ознакомиться по следующему адресу в сети Интернет: http://www.kartoteka.ru/licenses. 
5.1 «Удостоверяющий Центр «КАРТОТЕКА» предоставляет Стороне, присоединившейся к Регламенту, по ее требованию:

- копию лицензии на осуществление профессиональной деятельности по распространению шифровальных (криптографических) средств;
- копию лицензии на осуществление профессиональной деятельности по техническому обслуживанию шифровальных (криптографических) средств;
- копию лицензии на осуществление профессиональной деятельности на предоставление услуг в области шифрования информации;
- копию лицензии ФСТЭК России на деятельность по технической защите конфиденциальной информации.

5.2 «Удостоверяющий Центр «КАРТОТЕКА» вправе запросить, а Сторона, присоединившаяся к Регламенту, обязана предоставить Удостоверяющему центру следующие документы и информацию:

5.2.1  Для юридических лиц
Личное прибытие владельца СКП:

- Заявление пользователя на изготовление СКП (сформируется автоматически, на основе предоставленных данных при заказе, как приложение к договору на оказание услуг);
- Копия свидетельства о постановке на учет в налоговом органе юридического лица (заверенная подписью руководителя и печатью организации);
- Копия свидетельства о государственной регистрации ЮЛ (заверенная подписью руководителя и печатью организации);
- Оригинал или нотариально заверенная выписка из ЕГРЮЛ, полученная не позднее, чем за месяц до предоставления;
- Копия решения/протокола о назначении руководителя на должность в данной организации (заверенная подписью руководителя и печатью организации);
- Копия страхового свидетельства государственного пенсионного страхования (СНИЛС). владельца СКП;
- Выписка из Устава (Положения) с указанием адреса места нахождения: титульный лист, страница с указанием адреса места нахождения организации, последний лист с отметкой налогового органа;
- Копия документа удостоверяющего личность владельца СКП.

По доверенности:

- Заявление пользователя на изготовление СКП (сформируется автоматически, на основе предоставленных данных при заказе, как приложение к договору на оказание услуг);
- Копия свидетельства о постановке на учет в налоговом органе юридического лица (заверенная подписью руководителя и печатью организации);
- Копия свидетельства о государственной регистрации ЮЛ (заверенная подписью руководителя и печатью организации);
- Оригинал или нотариально заверенная выписка из ЕГРЮЛ, полученная не позднее, чем за месяц до предоставления;
- Копия решения/протокола о назначении руководителя на должность в данной организации (заверенная подписью руководителя и печатью организации);
- Копия страхового свидетельства государственного пенсионного страхования (СНИЛС) владельца СКП;
- Выписка из Устава (Положения) с указанием адреса места нахождения: титульный лист, страница с указанием адреса места нахождения организации, последний лист с отметкой налогового органа (заверенная подписью руководителя и печатью организации);
- Копия документа удостоверяющего личность владельца СКП;
- Копия документа удостоверяющего личность полномочного представителя владельца КЭП;
- Доверенность уполномоченному лицу на получение за владельца СКП.
5.2.2
Для индивидуальных предпринимателей:

Личное прибытие владельца СКП:

- Заявление пользователя на изготовление СКП (сформируется автоматически, на основе предоставленных данных при заказе, как приложение к договору на оказание услуг);
- Копия свидетельства о постановке на учет в налоговом органе индивидуального предпринимателя (заверенная печатью и подписью ИП);
- Оригинал или нотариально заверенная выписка из ЕГРИП, полученная не позднее, чем за месяц до предоставления (заверенная подписью руководителя и печатью организации);
- Копия страхового свидетельства государственного пенсионного страхования владельца КЭП (СНИЛС);
- Копия документа удостоверяющего личность владельца СКП.

По доверенности:

- Заявление пользователя на изготовление СКП (сформируется автоматически, на основе предоставленных данных при заказе, как приложение к договору на оказание услуг);
- Копия свидетельства о постановке на учет в налоговом органе индивидуального предпринимателя (заверенная печатью и подписью ИП);
- Оригинал или нотариально заверенная выписка из ЕГРИП, полученная не позднее, чем за месяц до предоставления (заверенная подписью руководителя и печатью организации);
- Копия страхового свидетельства государственного пенсионного страхования (СНИЛС) владельца СКП;
- Копия документа удостоверяющего личность владельца СКП (2-я и 3-я страницы паспорта) (заверенная подписью руководителя и печатью организации);
- Копия документа удостоверяющего личность полномочного представителя владельца СКП;
- Доверенность уполномоченному лицу на получение за владельца СКП.
5.2.3
Для физических лиц:

Личное прибытие владельца СКП:

- Заявление пользователя на изготовление СКП (сформируется автоматически, на основе предоставленных данных при заказе, как приложение к договору на оказание услуг);
- Копия свидетельства о постановке на учет в налоговом органе физического лица (заверенная подписью);
- Копия страхового свидетельства государственного пенсионного страхования (СНИЛС) владельца КЭП;
- Копия документа удостоверяющего личность владельца СКП.

По доверенности:

- Заявление пользователя на изготовление СКП (сформируется автоматически, на основе предоставленных данных при заказе, как приложение к договору на оказание услуг);
- Копия свидетельства о постановке на учет в налоговом органе физического лица (заверенная подписью);
- Копия страхового свидетельства государственного пенсионного страхования (СНИЛС). владельца СКП;
- Копия документа удостоверяющего личность владельца СКП;
- Копия документа удостоверяющего личность полномочного представителя владельца СКП;
- Доверенность уполномоченному лицу на получение за владельца СКП.
6. Права и обязанности сторон

6.1 «Удостоверяющий Центр «КАРТОТЕКА» обязан:

6.1.1 Предоставить Пользователю Удостоверяющего центра сертификат ключа электронной подписи Удостоверяющего центра в электронной форме.

6.1.2 Использовать для создания ключа электронной подписи Удостоверяющего центра и формирования электронной подписи сертифицированные в соответствии с правилами сертификации Российской Федерации средства электронной подписи. 

6.1.3 Использовать ключ электронной подписи Удостоверяющего центра только для электронной подписи создаваемых им сертификатов ключей электронной подписи и списков отозванных сертификатов. 

6.1.4 Принять меры по защите ключа электронной подписи Удостоверяющего центра от несанкционированного доступа. 

6.1.5 Организовать свою работу по московскому времени. Удостоверяющий центр обязан синхронизировать по времени все свои программные и технические средства обеспечения деятельности. 

6.1.6 Обеспечить уникальность идентификационных данных Пользователей Удостоверяющего центра, заносимых в сертификаты ключей проверки электронной подписи. 

6.1.7 Создать сертификат ключа проверки электронной подписи Пользователя Удостоверяющего центра по заявлению на создание сертификата ключа проверки электронной подписи, в соответствии с порядком, определенным в настоящем Регламенте. 

6.2 Сторона, присоединившаяся к Регламенту, обязана:

6.2.1 Известить «Удостоверяющий Центр «КАРТОТЕКА»  об изменениях в документах, приведенных в пункте 5.2 и предоставить их в течение 5-ти рабочих дней с момента регистрации изменений.
6.2.2 С целью обеспечения гарантированного ознакомления Стороны, присоединившейся к Регламенту, с полным текстом изменений и дополнений Регламента до вступления их в силу не реже одного раза в тридцать календарных дней обращаться на сайт Удостоверяющего центра по адресу http://www.kartoteka.ru/files/reglament.pdf за сведениями об изменениях и дополнениях в Регламент.

6.3 Пользователь «Удостоверяющего Центра «КАРТОТЕКА» обязан:

6.3.1 Обеспечить конфиденциальность ключей электронных подписей.

6.3.2 Применять для формирования электронной подписи только действующий ключ электронной подписи.

6.3.3 Не   применять   ключ  электронной   подписи   при   наличии   оснований полагать, что конфиденциальность данного ключа нарушена.

6.3.4 Применять    ключ    электронной    подписи    с    учетом    разрешений, содержащихся в сертификате ключа проверки электронной подписи (в расширениях Extended Key Usage, Application Policy сертификата ключа проверки электронной подписи), если такие ограничения были установлены.

6.3.5 Немедленно  обратиться  в  Удостоверяющий  центр  с  заявлением  на прекращение    или    приостановление    действия    сертификата    ключа    проверки электронной подписи в случае нарушения конфиденциальности или подозрения в нарушении конфиденциальности ключа электронной подписи в течение одного рабочего дня.

6.3.6 Не использовать ключ электронной подписи, связанный с сертификатом ключа проверки электронной подписи, заявление на прекращение действия которого подано  в  Удостоверяющий  центр,  в  течение  времени,  исчисляемого  с  момента времени     подачи     заявления     на     прекращение     действия     сертификата     в Удостоверяющий   центр   по   момент   времени   официального   уведомления   о прекращении действия сертификата, либо об отказе в прекращении действия.

6.3.7 Не использовать ключ электронной подписи, связанный с сертификатом ключа  проверки  электронной  подписи,  заявление  на  приостановление  действия которого  подано  в  Удостоверяющий  центр,  в  течение  времени,  исчисляемого  с момента  времени  подачи  заявления  на  приостановление  действия  сертификата  в Удостоверяющий   центр   по   момент   времени   официального   уведомления   о приостановлении   действия   
6.3 «Удостоверяющий Центр «КАРТОТЕКА» имеет право:

6.4.1 Отказать в создании сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра в случае ненадлежащего оформления заявления на создание сертификата ключа проверки электронной подписи. 

6.4.2 Отказать в создании сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра в случае не предоставления и/или ненадлежащего предоставления документов, установленных пунктом 5.2 настоящего Регламента. 

6.4.3 Отказать в прекращении, приостановлении и возобновлении действия сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра в случае ненадлежащего оформления заявления на аннуляцию.
6.4 Пользователь «Удостоверяющего Центра «КАРТОТЕКА» имеет право:

6.5.1 Применять сертификат ключа проверки электронной подписи Удостоверяющего центра для проверки электронной подписи Удостоверяющего центра в сертификатах ключей проверки электронных подписей, созданных Удостоверяющим центром. 

6.5.2 Применять список отозванных сертификатов ключей проверки электронных подписей, созданный Удостоверяющим центром, для установления статуса сертификатов ключей проверки электронной подписи, созданных Удостоверяющим центром. 

6.5.3 Для хранения ключа электронной подписи применять ключевой носитель, поддерживаемый средством электронной подписи, определённым сертификатом ключа проверки электронной подписи, соответствующим ключу электронной подписи. 

6.5.4 Получить копию сертификата ключа проверки электронной подписи на бумажном носителе, заверенную Удостоверяющим центром. 

6.5.5 Обратиться в «Удостоверяющий Центр «КАРТОТЕКА» с заявлениями на выполнение Удостоверяющим центром действий, установленных настоящим Регламентом. 

7. Вознаграждение Удостоверяющего Центра «КАРТОТЕКА»

7.1  «Удостоверяющий Центр «КАРТОТЕКА» осуществляет свою деятельность на платной основе. Стоимость, сроки и порядок расчетов за оказанные услуги удостоверяющего центра устанавливаются договором  на оказание услуг по изготовлению СКП между Удостоверяющим Центром и Клиентом.
7.2 Оплата осуществляется в российских рублях по безналичному расчету путем перечисления денежных средств на расчетный счет или иным способом, предусмотренным законодательством Российской Федерации.
7.4 При внеплановой смене ключей уполномоченного лица удостоверяющего центра, удостоверяющий центр выполняет изготовление сертификатов ключей подписи пользователей удостоверяющего центра безвозмездно.

7.5 Предоставление в форме электронных документов сертификатов ключей подписи пользователей удостоверяющего центра, находящихся в Реестре изготовленных сертификатов, а также информации об их действии в виде Списков отозванных сертификатов осуществляется безвозмездно. 
7.6 Удостоверяющий центр выполняет аннулирование (отзыв) сертификата ключа подписи и приостановление (возобновление) действия сертификата ключа пользователя удостоверяющего центра безвозмездно.
8. Ответственность сторон

8.1 За невыполнение или ненадлежащее выполнение обязательств по настоящему Регламенту Стороны несут имущественную  ответственность  в  пределах  суммы доказанного  реального  ущерба, причиненного  Стороне  невыполнением  или ненадлежащим выполнением обязательств другой Стороной. Ни одна из Сторон не отвечает  за  неполученные доходы (упущенную  выгоду),  которые  бы  получила другая Сторона.

8.2 Стороны не несут ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях, если это является следствием встречного неисполнения либо ненадлежащего встречного исполнения другой Стороной Регламента своих обязательств.

8.3 «Удостоверяющий Центр «КАРТОТЕКА» не несет ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случае, если Удостоверяющий центр обоснованно полагался на сведения, указанные в заявлениях Пользователя Удостоверяющего центра.

8.4 «Удостоверяющий Центр «КАРТОТЕКА» несет ответственность за убытки при использовании закрытого ключа подписи и сертификата ключа подписи Пользователя Удостоверяющего центра только в случае, если данные убытки возникли при компрометации закрытого ключа уполномоченного лица Удостоверяющего центра.

8.5 Ответственность Сторон, не урегулированная положениями настоящего Регламента, регулируется законодательством Российской Федерации.

9. Разрешение споров

9.1 При рассмотрении спорных вопросов, связанных с настоящим Регламентом, Стороны будут руководствоваться действующим законодательством Российской Федерации.

9.2 Стороны будут принимать все необходимые меры к тому, чтобы в случае возникновения спорных вопросов решить их, прежде всего, в претензионном порядке.

9.3 Сторона, получившая от другой Стороны претензию, обязана в течение 20 (двадцати) дней удовлетворить заявленные в претензии требования или направить другой Стороне мотивированный отказ с указанием оснований отказа. К ответу должны быть приложены все необходимые документы.

9.4 Спорные вопросы между Сторонами, неурегулированные в претензионном порядке, решаются в Арбитражном суде города Москвы.

10. Порядок предоставления и пользования услугами
«Удостоверяющего Центра «КАРТОТЕКА»
10.1 Изготовление  сертификата ключа подписи.

«Удостоверяющий Центр «КАРТОТЕКА» осуществляет изготовление сертификата ключа подписи Пользователя только в том случае, если указанное лицо присоединилось к Регламенту в соответствии с пунктом 4.1. настоящего Регламента.

Изготовление сертификата ключа подписи осуществляется на основании заявления на изготовление сертификата при личном прибытии Пользователя в офис Удостоверяющего центра. 

Форма заявления на изготовление сертификата приведена в Приложении № 2 (на трех листах) настоящего Регламента. Пользователь, являющийся уполномоченным представителем Стороны присоединившейся к Регламенту, должен предоставить доверенность, выданную на его имя по форме Приложения № 3 (на трех листах) настоящего Регламента. 

Администратор «Удостоверяющего Центра «КАРТОТЕКА» на основе предоставленных заявительных документов выполняет действия по занесению информации в реестр Удостоверяющего центра, осуществляет формирование закрытой части ключа электронной подписи и ключа проверки электронной подписи, с дальнейшей записью на сертифицированный ключевой носитель информации Удостоверяющего Центра и  последующим формированием бумажных версий ключа проверки электронной подписи в двух экземплярах.

Формирование закрытой части ключа проверки подписи и ключа проверки электронной подписи пользователя Удостоверяющего центра осуществляется Удостоверяющим центром на основании заявления (Приложение №2)  на изготовление сертификата ключа проверки подписи, подается в «Удостоверяющий Центр «КАРТОТЕКА» в бумажной форме при личном прибытии Пользователя в офис Удостоверяющего Центра. 

Формирование закрытой части ключа проверки подписи и ключа проверки электронной подписи может быть осуществлено в присутствии                                                                                              уполномоченного представителя Пользователя «Удостоверяющего Центра «КАРТОТЕКА», действующим на основании доверенности на получение ключей проверки подписи и сертификата ключа проверки подписи соответствующего Пользователя Удостоверяющего центра. Доверенность должна быть составлена по форме Приложения № 3 настоящего Регламента. 

Два экземпляра сертификата ключа проверки электронной подписи Пользователя «Удостоверяющего Центра «КАРТОТЕКА» на бумажном носителе визируются уполномоченным на это лицом Удостоверяющего центра, заверяются печатью Удостоверяющего центра и предоставляются Пользователю Удостоверяющего центра. Пользователь (либо его полномочный представитель) подписывает собственноручной подписью два экземпляра сертификата ключа проверки подписи и один экземпляр возвращает Администратору Удостоверяющего центра. 

По окончании процедуры изготовления сертификата ключа подписи Пользователю «Удостоверяющего Центра «КАРТОТЕКА» выдаются: 

- сертификат ключа подписи (будет произведена запись на сертифицированный ключевой носитель) или Маркер временного доступа к удостоверяющему центру (в случае удаленной регистрации пользователя)
- сертифицированный ключевой носитель информации USB RuToken 

- сертификат соответствия на ключевой носитель информации №1883, от 11 августа 2009 года 

- сертификат Уполномоченного лица «Удостоверяющего Центра «КАРТОТЕКА» (запись производиться на магнитный носитель предоставленный пользователем)

- подписанный сублицензионный договор (в случае приобретении лицензии(й) на право использования программного обеспечения)
- руководство по  обеспечению безопасности использования квалифицированной электронной подписи и средств квалифицированной электронной подписи

- сертификат ключа проверки подписи на бумажном носителе

- счет-фактура

- акт выполненных работ

- дополнительно заказанные продукты и сопутствующие первичные бухгалтерские документы (в случае приобретения)

Дополнительно пользователю сообщается ключевая фраза, использующаяся для аутентификации пользователя при выполнении регламентных процедур, возникающих при компрометации ключевых документов.  

10.2 Аннулирование (отзыв) сертификата ключа проверки подписи Пользователя «Удостоверяющего Центра «КАРТОТЕКА».

Удостоверяющий центр аннулирует сертификат ключа проверки подписи Пользователя Удостоверяющего центра в следующих случаях:  

- прекращения действия настоящего Регламента в отношении Стороны,     присоединившейся к Регламенту, по усмотрению Удостоверяющего центра;
- истечения срока, на  который действие сертификата  было приостановлено;
- заявления владельца сертификата ключа проверки электронной подписи;

- в связи с аннулированием сертификата ключа проверки  электронной подписи по решению суда, вступившему в законную силу;
- истечения срока действия сертификата ключа проверки электронной подписи;
- в иных случаях, установленных Регламентом.
В случае прекращения действия настоящего Регламента, истечения срока, на который действие сертификата было приостановлено, по заявлению владельца сертификата, по решению суда, вступившего в законную силу Удостоверяющий центр официально уведомляет владельца сертификата и всех Пользователей Удостоверяющего центра о прекращении действия сертификата ключа проверки электронной подписи не позднее одного рабочего дня с момента наступления описанного события. 

Официальным уведомлением о факте прекращения действия сертификата ключа проверки электронной подписи является опубликование первого (наиболее раннего) списка отозванных сертификатов, содержащего сведения о сертификате, действие которого прекращено, и изданного не ранее времени наступления произошедшего случая. Временем прекращения действия сертификата ключа проверки электронной подписи признается время издания указанного списка отозванных сертификатов, хранящееся в поле thisUpdate списка отозванных сертификатов. 

Информация о размещении списка отозванных сертификатов заносится в созданные Удостоверяющим центром сертификаты ключей проверки электронной подписи в расширение CRL Distribution Point сертификата ключа проверки электронной подписи. 

В случае прекращения действия сертификата ключа проверки электронной подписи по истечению срока его действия временем прекращения действия сертификата ключа проверки электронной подписи признается время, хранящееся в поле notAfter поля Validity сертификата ключа проверки электронной подписи. В этом случае информация о сертификате, действие которого прекращено, в список отозванных сертификатов не заносится. 

В случае нарушения конфиденциальности ключа электронной подписи Удостоверяющего центра временем прекращения действия сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра признается время нарушения конфиденциальности ключа электронной подписи Удостоверяющего центра, фиксирующееся Удостоверяющим центром. При этом информация о сертификате ключа проверки электронной подписи Пользователя Удостоверяющего центра в список отозванных сертификатов не заносится.

10.3 Аннулирование (отзыв) сертификата ключа проверки подписи Пользователя «Удостоверяющего Центра «КАРТОТЕКА» по заявлению его владельца. Форма заявления на аннулирование (отзыв) сертификата ключа проверки подписи приведена в Приложении № 4 к настоящему Регламенту.

Подача заявления на аннулирование (отзыв) сертификата ключа проверки подписи осуществляется Пользователем Удостоверяющего центра посредством почтовой или курьерской связи по форме или личного прибытия в офис Удостоверяющего центра.

После получения Удостоверяющим центром заявления на аннулирование (отзыв) сертификата ключа проверки подписи Администратор Удостоверяющего центра осуществляет его рассмотрение и обработку. Обработка заявления на отзыв сертификата должна быть осуществлена Удостоверяющим центром не позднее рабочего дня, следующего за рабочим днем, в течении которого указанное заявление было принято. 

В случае отказа в отзыве сертификата ключа проверки подписи Удостоверяющий центр уведомляет об этом Пользователя Удостоверяющего центра. При принятии положительного решения Администратор Удостоверяющего центра отзывает сертификат ключа проверки подписи Пользователя Удостоверяющего центра.  

10.4 Аннулирование (отзыв) сертификата ключа проверки подписи Пользователя Удостоверяющего центра по заявлению на отзыв доверенности. Форма заявления на отзыв доверенности приведена в Приложении № 5 к настоящему Регламенту.

Сторона, присоединившаяся к Регламенту, являющаяся юридическим лицом, вправе аннулировать (отозвать) сертификаты ключей подписей своих полномочных представителей, зарегистрированных в Удостоверяющем центре, путем подачи заявления на отзыв доверенности. 

После получения Удостоверяющим центром заявления на отзыв доверенности Пользователя Удостоверяющего центра Администратор Удостоверяющего центра осуществляет ее рассмотрение и обработку. Обработка заявления на отзыв доверенности должна быть осуществлена не позднее рабочего дня следующего за рабочим днем, в течение которого указанное заявление было принято Удостоверяющим центром. 

В случае отказа в отзыве сертификатов ключей проверки подписей Удостоверяющий центр уведомляет об этом Сторону, присоединившуюся к Регламенту. 

При принятии положительного решения Администратор Удостоверяющего центра отзывает сертификаты ключей проверки подписей Пользователя Удостоверяющего центра.  

10.5 Приостановление действия сертификата ключа проверки подписи Пользователя Удостоверяющего центра. 

Удостоверяющий центр приостанавливает действие сертификата ключа проверки подписи Пользователя Удостоверяющего центра в следующих случаях: 

- по заявлению Пользователя Удостоверяющего центра в бумажной форме (Приложение № 6) 

- по заявлению Пользователя Удостоверяющего центра в устной форме в случае компрометации или подозрения в компрометации закрытой части ключа проверки подписи Пользователя Удостоверяющего центра; 

- в иных случаях, предусмотренных положениями настоящего Регламента, по решению Удостоверяющего центра.  

Действие сертификата ключа подписи Пользователя «Удостоверяющего Центра «КАРТОТЕКА» приостанавливается на исчисляемый в днях срок. Минимальный срок   приостановления действия сертификата ключа подписи составляет 15 (Пятнадцать) дней. 

Если в течение срока приостановления действия сертификата ключа проверки подписи действие этого сертификата не будет возобновлено, то данный сертификат прекращает свое действие. 

Официальным уведомлением о факте приостановления действия сертификата ключа проверки подписи является опубликование первого (наиболее раннего) списка отозванных сертификатов, содержащего сведения о сертификате, действие которого было приостановлено, и изданного не ранее времени наступления произошедшего случая. Временем приостановления действия сертификата ключа подписи признается время издания указанного списка отозванных сертификатов, хранящееся в поле thisUpdate списка отозванных сертификатов. 

Информация о размещении списка отозванных сертификатов заносится в изданные Удостоверяющим центром сертификаты ключей подписей в расширение CRL Distribution Point сертификата ключа подписи.  

10.6 Приостановление действия сертификата ключа подписи Пользователя Удостоверяющего центра «КАРТОТЕКА» по заявлению в бумажной форме. Форма заявления на приостановление действия сертификата ключа подписи приведена в Приложении № 6 к настоящему Регламенту.

Заявление на приостановление действия сертификата ключа подписи Пользователя Удостоверяющего центра предоставляется в Удостоверяющий центр посредством почтовой либо курьерской связи. 

После получения Удостоверяющим центром заявления на приостановление действия сертификата ключа подписи Администратор Удостоверяющего центра осуществляет его рассмотрение и обработку. Обработка заявления на приостановление действия сертификата должна быть осуществлена Удостоверяющим центром в течение 30 минут с момента поступления заявления. В случае отказа в приостановлении действия сертификата ключа подписи Удостоверяющий центр уведомляет об этом Пользователя Удостоверяющего центра. 

При принятии положительного решения Администратор Удостоверяющего центра приостанавливает действие сертификата ключа подписи Пользователя Удостоверяющего центра.  

10.7 Приостановление действия сертификата ключа проверки подписи Пользователя Удостоверяющего центра «КАРТОТЕКА» по заявлению в устной форме.

Приостановление действия сертификата ключа проверки подписи по заявлению Пользователя Удостоверяющего центра в устной форме осуществляется исключительно при компрометации или подозрении в компрометации закрытой части ключа проверки подписи Пользователя Удостоверяющего центра. Заявление подается в Удостоверяющий центр по телефону. 

Пользователь Удостоверяющего центра должен сообщить Администратору Удостоверяющего центра следующую информацию: 

- идентификационные   данные,   содержащиеся   в   сертификате   ключа проверки    электронной    подписи,    действие    которого    необходимо приостановить;

- серийный  номер  сертификата  ключа  проверки  электронной  подписи, действие которого требуется приостановить;

- ключевую  фразу  Пользователя  Удостоверяющего  центра  (ключевая фраза   определяется   в   процессе   изготовления   сертификата   ключа проверки электронной подписи).
Заявление Удостоверяющим центром принимается только в случае положительной аутентификации Пользователя Удостоверяющего центра (совпадения ключевой фразы, переданной в заявлении с информацией из реестра зарегистрированных пользователей Удостоверяющего центра). 

После принятия заявления Администратор Удостоверяющего центра принимает решение о приостановлении действия сертификата ключа проверки подписи. Принятие решения о приостановлении действия сертификата должно быть осуществлено в течение рабочего дня поступления данного заявления. 

В случае отказа в приостановлении действия сертификата ключа подписи Пользователь УЦ уведомляется об этом посредством электронной почты, с указанием причины отклонения заявления. 

При принятии положительного решения, Администратор Удостоверяющего центра приостанавливает действие сертификата. 

Не позднее 5 (пяти) рабочих дней с момента приостановления действия сертификата ключа проверки подписи Пользователь Удостоверяющего центра должен предоставить в Удостоверяющий центр заявление на аннулирование (отзыв) сертификата ключа проверки подписи в бумажной форме (в том случае, если факт компрометации закрытой части ключа проверки подписи подтвердился), либо заявление на возобновление действия сертификата ключа проверки подписи (в том случае, если компрометации закрытой части ключа проверки подписи).  

10.8 Приостановление действия сертификата ключа проверки подписи по решению «Удостоверяющего Центра «КАРТОТЕКА»
Удостоверяющий центр вправе приостановить действие сертификата ключа проверки подписи Пользователя Удостоверяющего центра в случаях компрометации или подозрения в компрометации закрытой части ключа проверки подписи Пользователя Удостоверяющего центра в том случае, если Пользователю Удостоверяющего центра не было известно о возможном факте компрометации ключей, а также в случаях неисполнения обязательств Пользователя Удостоверяющего центра по настоящему Регламенту. 

После приостановления действия сертификата ключа проверки подписи Администратор Удостоверяющего центра сообщает Пользователю Удостоверяющего центра о наступлении события, повлекшего приостановление действие сертификата, и уведомляет его о том, что действие сертификата Пользователя Удостоверяющего центра приостановлено.  

10.9 Возобновление действия сертификата ключа проверки подписи Пользователя «Удостоверяющего Центра «КАРТОТЕКА»
Удостоверяющий центр возобновляет действие сертификата ключа проверки подписи Пользователя Удостоверяющего центра только по заявлению Пользователя Удостоверяющего центра. Форма заявления на возобновление действия сертификата ключа проверки подписи приведена в Приложении № 7 к настоящему Регламенту. 

Подача заявления на возобновление действия сертификата ключа проверки подписи осуществляется Пользователем Удостоверяющего центра посредством почтовой или курьерской связи или при личном прибытии в офис Удостоверяющего центра.

После  получения  Удостоверяющим  центром  заявления  на  возобновление

действия   сертификата   ключа   проверки   электронной   подписи   Администратор Удостоверяющего центра осуществляет его рассмотрение и обработку. Обработка заявления на возобновление действия сертификата должна быть осуществлена не позднее рабочего дня следующего за рабочим днем, в течение которого указанное заявление было принято Удостоверяющим центром.

В случае отказа в возобновлении действия сертификата ключа проверки подписи Удостоверяющий центр уведомляет об этом Пользователя Удостоверяющего центра. 

При принятии положительного решения Администратор Удостоверяющего центра возобновляет действие сертификата ключа проверки подписи Пользователя Удостоверяющего центра. 

Официальным уведомлением о факте возобновления действия сертификата ключа проверки подписи является опубликование первого (наиболее раннего) списка отозванных сертификатов, не содержащего сведения о сертификате, действие которого было возобновлено, и изданного не ранее времени предоставления заявления на возобновление действия сертификата. Временем возобновления действия сертификата ключа проверки подписи признается время издания указанного списка отозванных сертификатов, хранящееся в поле thisUpdate списка отозванных сертификатов. 

Информация о размещении списка отозванных сертификатов заносится в изданные Удостоверяющим центром сертификаты ключей проверки подписей в расширение CRL Distribution Point. 

Возобновление действия сертификата ключа проверки подписи возможно только в течение срока, на который действие сертификата ключа проверки подписи было приостановлено.  

10.10 Получение информации о статусе сертификата ключа проверки подписи, изданного «Удостоверяющим Центром «КАРТОТЕКА»
Получение информации о статусе сертификата ключа проверки подписи, изданного Удостоверяющим центром осуществляется на основании заявления Пользователя Удостоверяющего центра предоставляется в Удостоверяющий центр посредством почтовой либо курьерской связи или личного прибытия в офис Удостоверяющего центра. Форма заявления на получение информации о статусе сертификата ключа проверки подписи приведена в Приложении № 8 к настоящему Регламенту.

Заявление должно содержать следующую информацию: 

- время и дата подачи заявления; 

- время и дата (либо период времени), на момент наступления которых требуется установить статус сертификата ключа проверки подписи; 

- идентификационные данные пользователя Удостоверяющего центра, статус сертификата ключа проверки подписи которого требуется установить; 

- серийный номер сертификата ключа проверки подписи, статус которого требуется установить. 

По результатам проведения работ по заявлению оформляется справка, содержащая информацию о статусе сертификата ключа проверки подписи, которая предоставляется Пользователю Удостоверяющего центра.

Предоставление Пользователю Удостоверяющего центра справки о статусе сертификата ключа подписи должно быть осуществлено не позднее 10 (Десяти) рабочих дней с момента получения Удостоверяющим центром соответствующего заявления.  

10.11 Подтверждение подлинности электронной цифровой подписи в электронном документе.

По желанию Стороны, присоединившейся к Регламенту, «Удостоверяющий Центр «КАРТОТЕКА» осуществляет проведение экспертных работ по подтверждению подлинности электронной цифровой подписи  в электронном документе. 

В том случае, если формат электронного документа с электронной цифровой подписью (электронной подписью)  соответствует стандарту криптографических сообщений Cryptographic Message Syntax (CMS), то Удостоверяющий центр обеспечивает подтверждение подлинности электронной цифровой подписи в электронном документе. Решение о соответствии электронного документа с электронной цифровой подписью стандарту CMS принимает Удостоверяющий центр. 

В данном случае для подтверждения подлинности электронной цифровой подписи в электронных документах Пользователь Удостоверяющего центра подает соответствующее заявление в Удостоверяющий центр. Форма заявления на подтверждение подлинности электронной цифровой подписи в электронных документах приведена в Приложении № 9 к настоящему Регламенту.

Заявление должно содержать следующую информацию:

- дата и время подачи заявления;

- идентификационные   данные   владельца   сертификата,   электронную подпись которого необходимо проверить в электронном документе;

- дата   и   время   формирования   электронной   подписи   электронного документа;
- дата и время, на момент наступления которых требуется  проверить подлинность электронной подписи (в том случае, если  информация о дате и времени подписания электронного документа отсутствует).

Обязательным    приложением    к    заявлению    на    проверку   подлинности электронной подписи в электронном документе является носитель, содержащий:

- сертификат  ключа  проверки  электронной  подписи,  с  использованием которого  необходимо  проверить  подлинность  электронной  подписи  в электронном документе – в виде файла стандарта CMS;

- электронный   документ   –   в   виде   одного   файла   (стандарта   CMS), содержащего данные и значение электронной подписи этих данных, либо двух  файлов:  один  из  которых  содержит  данные,  а  другой  значение электронной подписи этих данных (файл стандарта CMS).
Проведение работ по подтверждению подлинности электронной цифровой подписи в электронном документе осуществляет комиссия, сформированная из числа сотрудников «Удостоверяющего Центра «КАРТОТЕКА».

Результатом проведения работ по подтверждению подлинности электронной цифровой подписи  в электронном документе является заключение «Удостоверяющего Центра «КАРТОТЕКА». 

Заключение содержит: 

- состав комиссии, осуществлявшей проверку;

- основание для проведения проверки;

- данные, предоставленные комиссии для проведения проверки.

- результат проверки электронной подписи электронного документа.

Заключение «Удостоверяющего Центра «КАРТОТЕКА» по выполненной проверке составляется в произвольной форме в двух экземплярах, подписывается всеми членами комиссии и заверяется печатью Удостоверяющего центра. Один экземпляр заключения по выполненной проверке предоставляется заявителю. 

Срок проведения работ по подтверждению подлинности электронной цифровой подписи в одном электронном документе и предоставлению пользователю заключения по выполненной проверке составляет десять рабочих дней с момента поступления заявления в Удостоверяющий центр «КАРТОТЕКА». 

В том случае, если формат электронного документа с электронной цифровой подписью  не соответствует стандарту криптографических сообщений Cryptographic Message Syntax (CMS), то проведение экспертных работ по подтверждению подлинности электронной цифровой подписи осуществляется в рамках заключения отдельного договора (соглашения) между Удостоверяющим центром и Стороной, присоединившейся к Регламенту. Перечень исходных данных для проведения экспертизы, состав и содержание отчетных документов (акты, заключения и т.д.), сроки проведения работ, размер вознаграждения Удостоверяющего центра определяются указанным договором (соглашением).

10.12 Прочие условия.

Период  времени  действия  закрытой части ключа проверки подписи,  соответствующего  выданному сертификату  ключа проверки  подписи  Пользователя  «Удостоверяющего Центра «КАРТОТЕКА» должен находиться в пределах периода времени, на который Стороной, присоединившейся к Регламенту  (для  юридических  лиц)  выдана  соответствующая  доверенность  на совершение  действий,  определенных  положениями  настоящего  Регламента  для Пользователя «Удостоверяющего Центра «КАРТОТЕКА».
11. Структура сертификатов ключей подписей и сроки действия ключевых документов

11.1 Структура сертификата ключа подписи уполномоченного лица «Удостоверяющего Центра «КАРТОТЕКА».

	Название
	Описание
	Содержание

	Базовые поля сертификата

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer
	Издатель сертификата
	СN = УЦ КАРТОТЕКА – псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация = ООО Коммерсантъ КАРТОТЕКА
L = Город = Москва
C = Страна/Регион = RU
T = Колупаев Дмитрий Михайлович

E  = Электронная почта = uc@kartoteka.ru 

	Validity Period
	Срок действия сертификата
	Действителен с: дд.мм.гггг чч:мм:сс GMT 

Действителен по: дд.мм.гггг чч:мм:сс GMT

	Subject
	Владелец сертификата
	СN = УЦ КАРТОТЕКА – псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация = ООО Коммерсантъ КАРТОТЕКА
L = Город = Москва
C = Страна/Регион = RU
T = Колупаев Дмитрий Михайлович

E  = Электронная почта = uc@kartoteka.ru

	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм ГОСТ Р 34.10-2001)

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭЦП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Дополнения сертификата

	Key Usage (critical) 
	Использование ключа 
	Неотрекаемость – невозможность осуществления отказа от совершенных действий;

Подписывание сертификатов, Автономное подписание списка отзыва (CRL),

 Подписание списка отзыва (CRL)

	Subject Key Idendifier 
	Идентификатор ключа 

владельца сертификата 
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего

центра, соответствующего данному сертификату

	BasicConstraints
	Основные ограничения
	SybjectType (Тип владельца сертификата) =ЦС

Path Length Constraint (Ограничение на длину пути –ограничивает 

количество уровней иерархии при создании подчиненных Удостоверяющих

центров)= Отсутствует

	SzOID_CertSrv_CA_Version
	Объектный

идентификатор сертификата
	Версия сертификата уполномоченного лица Удостоверяющего центра


11.2 Структура сертификата ключа подписи Пользователя «Удостоверяющего Центра «КАРТОТЕКА» (клиентский сертификат ключа подписи).

	Название
	Описание
	Содержание

	Базовые поля сертификата

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer
	Издатель сертификата
	СN = УЦ КАРТОТЕКА – псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация = ООО Коммерсантъ КАРТОТЕКА
L = Город = Москва
C = Страна/Регион = RU
T = Колупаев Дмитрий МИхайлович

E  = Электронная почта = uc@kartoteka.ru

	Validity Period
	Срок действия сертификата
	Действителен с: дд.мм.гггг чч:мм:сс GMT 

Действителен по: дд.мм.гггг чч:мм:сс GMT

	Subject
	Владелец сертификата
	CommonName = Общее имя = Фамилия, Имя, Отчество или псевдоним

OrganizationUnit = Подразделение
Оrganization  = Организация
Locality  = Город
State = Область/Субъект Федерации

Country  = Страна = RU 

Email  = Электронная почта

Поля OrganizationUnit и Organization заносятся только в сертификаты 

ключей подписей Пользователей УЦ, являющихся уполномоченными 

представителями юридических лиц, присоединившихся к Регламенту

	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм подписи)

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭЦП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Дополнения сертификата

	Key Usage (critical) 
	Использование ключа 
	Неотрекаемость - невозможность осуществления отказа от совершенных 

действий;

Цифровая подпись, Шифрование ключей, Шифрование данных

	Extended Key Usage 
	Улучшеный ключ 
	Пользователь Центра Регистрации - ()

Проверка подлинности клиента - ()

Защищенная электронная почта - ()

	Subject Key Idendifier 
	Идентификатор ключа 

владельца  сертификата 
	Идентификатор закрытого ключа владельца сертификата

	Authority Key Identifier
	Идентификатор ключа издателя  сертификата 
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего 

центра, на котором подписан данный сертификат

	CRL Distribution Point
	Точка распространения списка отозванных сертификатов
	URL= http://uc.kartoteka.ru/KARTOTEKA.crl


11.3 Структура сертификата ключа подписи Пользователя «Удостоверяющего Центра «КАРТОТЕКА» (серверный сертификат ключа подписи).

	Название
	Описание
	Содержание

	Базовые поля сертификата

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer
	Издатель сертификата
	СN = УЦ КАРТОТЕКА – псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация = ООО Коммерсантъ КАРТОТЕКА
L = Город = Москва
C = Страна/Регион = RU
T = Колупаев Дмитрий Михайлович

E  = Электронная почта = uc@kartoteka.ru 

	Validity Period
	Срок действия сертификата
	Действителен с: дд.мм.гггг чч:мм:сс GMT 

Действителен по: дд.мм.гггг чч:мм:сс GMT

	Subject
	Владелец сертификата
	CommonName = Общее имя = Фамилия, Имя, Отчество или псевдоним

OrganizationUnit = Подразделение
Оrganization  = Организация
Locality  = Город
State = Область/Субъект Федерации

Country  = Страна = RU 

Email  = Электронная почта

Поля OrganizationUnit и Organization заносятся только в сертификаты 

ключей подписей Пользователей УЦ, являющихся уполномоченными 

представителями юридических лиц, присоединившихся к Регламенту

	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм подписи)

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭЦП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Дополнения сертификата

	Key Usage (critical) 
	Использование ключа 
	Неотрекаемость - невозможность осуществления отказа от совершенных 

действий;

Цифровая подпись, Шифрование ключей, Шифрование данных

	Extended Key Usage 
	Улучшеный ключ 
	Проверка подлинности сервера - ()



	Subject Key Idendifier 
	Идентификатор ключа владельца  сертификата 
	Идентификатор закрытого ключа владельца сертификата

	Authority Key Identifier
	Идентификатор ключа издателя  сертификата 
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего 

центра, на котором подписан данный сертификат

	CRL Distribution Point
	Точка распространения списка отозванных сертификатов
	URL = http://uc.kartoteka.ru/KARTOTEKA.crl



11.4 Структура списка отозванных сертификатов (CRL) «Удостоверяющего Центра «КАРТОТЕКА».

	Название
	Описание
	Содержание

	Базовые поля списка отозванных сертификатов

	Version
	Версия
	V2

	Issuer
	Издатель СОС
	СN = УЦ КАРТОТЕКА – псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация = ООО Коммерсантъ КАРТОТЕКА
L = Город = Москва
C = Страна/Регион = RU
E  = Электронная почта = uc@kartoteka.ru

	thisUpdate
	Время издания СОС
	дд.мм.гггг чч:мм:сс GMT

	nextUpdate
	Время, по которое 

действителен СОС
	дд.мм.гггг чч:мм:сс GMT

	revokedCertificates
	Список 

отозванных 

сертификатов
	Последовательность элементов следующего вида

1. Серийный номер сертификата (CertificateSerialNumber)

2. Время обработки заявления на аннулирование (отзыв) сертификата (Time)



	signatureAlgorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	Подпись издателя СОС
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Расширения списка отозванных сертификатов

	Reason Code
	Код причины отзыва сертификата
	"0"
Не указана

"1"
Компрометация ключа

"2"
Компрометация ЦС

"3"
Изменение принадлежности

"4"
Сертификат заменен

"5"
Прекращение работы

"6"
Приостановка действия

	Authority Key Identifier
	Идентификатор ключа 

издателя
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего центра, 

на котором подписан СОС

	SzOID_CertSrv_CA_Version
	Объектный 

идентификатор 

сертификата издателя
	Версия сертификата уполномоченного лица Удостоверяющего центра


11.5 Расширения Key Usage, Extended Key Usage, Application Policy сертификата ключа подписи содержат объектные идентификаторы (OID), определяющие отношения, при осуществлении которых электронный документ, подписанный электронной цифровой подписью (электронной подписью),  будет иметь юридическое значение. 

11.6  Список объектных идентификаторов, зарегистрированных в Удостоверяющем центре «КАРТОТЕКА» и определяющих отношения, возникающие между пользователями Удостоверяющего центра - участниками конкретных информационных систем, устанавливается регламентирующими документами данной конкретной информационной системы. 

11.7 Сертификат ключа подписи пользователя Удостоверяющего центра «КАРТОТЕКА» (клиентский сертификат) в расширении Extended Key Usage или Application Policy  должен содержать, включая, но не ограничиваясь, следующие области использования: 

- пользователь Центра регистрации, HTTP, TLS client (1.2.643.2.2.34.6).

- проверка подлинности клиента (1.3.6.5.5.7.3.2).

- защищенная электронная почта (1.3.6.1.5.5.7.3.4). 

11.8 Сертификат ключа подписи пользователя Удостоверяющего центра «КАРТОТЕКА» (серверный 

сертификат) в расширении Extended Key Usage или Application Policy должен содержать, включая, но не ограничиваясь, следующие области использования:  проверка подлинности сервера (1.3.6.5.5.7.3.1).

11.9 Сроки действия ключевых документов

Начало периода действия закрытого ключа сертификата ключа подписи Пользователя «Удостоверяющего Центра «КАРТОТЕКА», исчисляется с даты и времени начала действия сертификата ключа подписи Пользователя Удостоверяющего центра».


12. Дополнительные положения

12.1  Плановая смена ключей уполномоченного лица «Удостоверяющего Центра «КАРТОТЕКА».

Плановая смена ключей подписи (закрытого и соответствующего ему открытого ключа) уполномоченного лица Удостоверяющего центра выполняется в период действия закрытого ключа уполномоченного лица Удостоверяющего центра.

Процедура плановой смены ключей уполномоченного лица Удостоверяющего центра осуществляется в следующем порядке:

- Уполномоченное лицо «Удостоверяющего Центра «КАРТОТЕКА» генерирует новый закрытый и соответствующий ему открытый ключ;

- Уполномоченное лицо «Удостоверяющего Центра «КАРТОТЕКА» изготавливает новый сертификат ключа подписи уполномоченного лица Удостоверяющего центра.

Уведомление пользователей о проведении смены ключей уполномоченного лица Удостоверяющего центра осуществляется посредством электронной почты.

Старый закрытый ключ уполномоченного лица Удостоверяющего центра используется в течение своего срока действия для формирования списков отозванных сертификатов, изданных Удостоверяющим центром в период действия старого закрытого ключа уполномоченного лица Удостоверяющего центра.

12.2  Компрометация ключевых документов уполномоченного лица Удостоверяющего центра, внеплановая смена ключей уполномоченного лица Удостоверяющего центра.

В случае компрометации закрытого ключа уполномоченного лица Удостоверяющего центра сертификат уполномоченного лица Удостоверяющего центра аннулируется (отзывается). Все сертификаты, подписанные с использованием скомпрометированного ключа уполномоченного лица Удостоверяющего центра, считаются аннулированными.

Уведомление Пользователей «Удостоверяющего Центра «КАРТОТЕКА» о компрометации закрытого ключа уполномоченного лица Удостоверяющего центра осуществляется посредством размещения данной информации на сайте «Удостоверяющего Центра «КАРТОТЕКА» http://uc.kartoteka.ru/ и рассылки соответствующего сообщения по электронной почте.

После аннулирования сертификата уполномоченного лица Удостоверяющего центра выполняется процедура внеплановой смены ключей уполномоченного лица Удостоверяющего центра. Процедура внеплановой смены ключей уполномоченного лица Удостоверяющего центра выполняется в порядке, определенном процедурой плановой смены ключей уполномоченного лица Удостоверяющего центра (пункт 12.1 настоящего Регламента).

Все подписанные с использованием скомпрометированного закрытого ключа уполномоченного лица Удостоверяющего центра и действовавшие на момент компрометации закрытого ключа уполномоченного лица Удостоверяющего центра сертификаты ключей подписей, а также сертификаты, действие которых было приостановлено, подлежат внеплановой смене.

12.3  Компрометация ключевых документов Пользователя «Удостоверяющего Центра «КАРТОТЕКА».

Пользователь Удостоверяющего центра самостоятельно принимает решение о факте или угрозе компрометации своего закрытого ключа.

В случае компрометации или угрозы компрометации закрытого ключа Пользователь связывается с Удостоверяющим центром «КАРТОТЕКА» по телефону и приостанавливает действие сертификата, соответствующего скомпрометированному ключу, посредством подачи заявления на приостановление действие сертификата в устной форме (пункт 10.4 настоящего Регламента).

Если в течение срока приостановления действия сертификата ключа подписи Пользователь не направит в Удостоверяющий центр заявление на возобновление действия сертификата, то Удостоверяющий центр автоматически аннулирует (отзовет) данный сертификат.

Пользователь Удостоверяющего центра «КАРТОТЕКА» осуществляет внеплановую смену ключей в соответствии с пунктом 10.2 настоящего Регламента.

12.4 Конфиденциальность информации.

12.4.1 Типы конфиденциальной информации.

12.4.1.1 Закрытый ключ, соответствующий сертификату ключа подписи является конфиденциальной информацией лица, зарегистрированного в «Удостоверяющего Центра «КАРТОТЕКА». «Удостоверяющего Центра «КАРТОТЕКА» не осуществляет хранение закрытых ключей Пользователей Удостоверяющего центра.

12.4.1.2 Персональная и корпоративная информация о лицах, зарегистрированных в «Удостоверяющего Центра «КАРТОТЕКА», содержащаяся в Реестре Удостоверяющего центра, не подлежащая непосредственной рассылке в качестве части сертификата ключа подписи, считается конфиденциальной.

12.4.2 Типы информации, не являющейся конфиденциальной.

12.4.2.1 Информация, не являющаяся конфиденциальной информацией, считается открытой информацией.

12.4.2.2 Открытая информация может публиковаться по решению Удостоверяющего центра. Место, способ и время публикации открытой информации определяется Удостоверяющим центром.

12.4.2.3 Информация, включаемая в сертификаты ключей подписи и списки отозванных сертификатов, издаваемые Удостоверяющим центром, не считается конфиденциальной.

12.4.2.4 Персональные данные, включаемые в сертификаты ключей подписей, издаваемые Удостоверяющим центром, относятся к общедоступным персональным данным.

12.4.2.5 Информация, содержащаяся в настоящем Регламенте, не считается конфиденциальной.

12.4.3 Исключительные полномочия Удостоверяющего центра «КАРТОТЕКА».

12.4.3.1 Удостоверяющий центр имеет право раскрывать конфиденциальную информацию третьим лицам только в случаях установленных законодательством Российской Федерации.

12.5 Хранение сертификатов ключей подписей в Удостоверяющем Центре

Срок хранения сертификата ключа подписи в Удостоверяющем Центре осуществляется в течение всего периода его действия и 5 (Пять) лет после его аннулирования (отзыва) или истечения срока их действия. 

По истечении указанного срока хранения сертификаты ключа подписи переводятся в режим архивного хранения.

12.6  Прекращение оказания услуг Удостоверяющим центром «КАРТОТЕКА».

12.6.1 В случае расторжения Регламента одной из Сторон, а также в случае прекращения действия Регламента в отношении Стороны, присоединившейся к нему, все сертификаты ключей подписей, владельцами которых являются Пользователь Удостоверяющего центра - Сторона Регламента (если Сторона Регламента – физическое лицо) и Пользователи Удостоверяющего центра – полномочные представители Стороны Регламента (если Сторона Регламента – юридическое лицо), аннулируются (отзываются) Удостоверяющим центром.
12.6.2 Удостоверяющий центр «КАРТОТЕКА» аннулирует сертификат ключа проверки подписи Пользователя Удостоверяющего центра в случае поступления в Удостоверяющий центр «КАРТОТЕКА» информации из государственных органов об отсутствии фактического нахождения юридического лица, являющего Стороной, присоединившейся к Регламенту, по адресу, указанному в ЕГРЮЛ при условии отсутствия у Удостоверяющего центра «КАРТОТЕКА» дополнительных сведений о точном адресе (месте нахождения) юридического лица.

12.7 Форс-мажор.

12.7.1 Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по настоящему Регламенту, если это неисполнение явилось следствием форс-мажорных обстоятельств, возникших после присоединения к настоящему Регламенту.

12.7.2 Форс-мажорными обстоятельствами признаются чрезвычайные (т.е. находящиеся вне разумного контроля Сторон) и непредотвратимые при данных условиях обстоятельства включая военные действия, массовые беспорядки, стихийные бедствия, забастовки, технические сбои функционирования аппаратно-программного обеспечения, пожары, взрывы и иные техногенные катастрофы, действия (бездействие) государственных и муниципальных органов, повлекшие невозможность исполнения Стороной/Сторонами своих обязательств по настоящему Регламенту.

12.7.3 В случае возникновения форс-мажорных обстоятельств, срок исполнения Сторонами своих обязательств по настоящему Регламенту отодвигается соразмерно времени, в течение которого действуют такие обстоятельства.

12.7.4 Сторона, для которой создалась невозможность исполнения своих обязательств по настоящему Регламенту, должна немедленно известить в письменной форме другую Сторону о наступлении, предполагаемом сроке действия и прекращении форс-мажорных обстоятельств, а также представить доказательства существования названных обстоятельств.

12.7.5 Не извещение или несвоевременное извещение о наступлении обстоятельств непреодолимой силы влечет за собой утрату права ссылаться на эти обстоятельства.

12.7.6 В случае, если невозможность полного или частичного исполнения Сторонами какого-либо обязательства по настоящему Регламенту обусловлена действием форс-мажорных обстоятельств и существует свыше одного месяца, то каждая из Сторон вправе отказаться в одностороннем порядке от дальнейшего исполнения этого обязательства и в этом случае ни одна из Сторон не вправе требовать возмещения возникших у нее убытков другой Стороной.

